PsyOps en de psychologie van beinvloeding

Hoe psychologische operaties gebruikmaken van
menselijke perceptie, emoties en gedrag

Inleiding

Mensen denken graag dat zij rationele beslissers zijn. We beoordelen informatie, wegen
argumenten tegen elkaar af en nemen vervolgens een weloverwogen beslissing. De
psychologische wetenschap laat echter zien dat menselijke besluitvorming aanzienlijk
complexer is. Perceptie, emoties, groepsidentiteit, eerdere ervaringen, sociale normen en
cognitieve vertekeningen beinvloeden voortdurend de manier waarop mensen informatie
interpreteren.

Juist deze menselijke eigenschappen vormen het psychologische fundament onder
Psychological Operations, beter bekend als PsyOps.

PsyOps zijn georganiseerde beinvloedingsactiviteiten die binnen een militaire context worden
ingezet om de perceptie, houding of het gedrag van bepaalde doelgroepen te beinvloeden ten
gunste van een strategisch of operationeel doel. Het kan daarbij gaan om het informeren van
een bevolking, het versterken van vertrouwen, het verminderen van steun voor een
tegenstander of het beinvloeden van de bereidheid van een tegenstander om door te vechten.
Hoewel het begrip sterk verbonden is met militaire operaties, zijn de onderliggende
psychologische mechanismen helemaal niet exclusief militair. Dezelfde mechanismen komen
terug in propaganda, politieke communicatie, marketing, sociale media, desinformatie en
groepsdynamiek.

Daarmee ontstaat een interessante centrale vraag:

Waarom zijn mensen iiberhaupt beinvloedbaar, en hoe kan kennis van de menselijke
psychologie worden gebruikt om gedrag doelgericht te veranderen?

1. Wat zijn PsyOps?

PsyOps kunnen worden gezien als een vorm van strategische gedragsbeinvloeding.

Het uitgangspunt is niet primair het fysiek uitschakelen van een tegenstander, maar het
beinvloeden van diens mentale en sociale omgeving.

Een vereenvoudigd model is:

Doelgroep — analyse — boodschap — kanaal — psychologisch effect — gedrag



Een militaire organisatie kan bijvoorbeeld proberen te bereiken dat een gewapende groep
besluit zich over te geven. Daarvoor is het niet noodzakelijk om uitsluitend militaire druk uit
te oefenen. Men kan ook communiceren dat verdere strijd zinloos is, dat overgave veilig is en
dat er voor strijders een alternatief bestaat.

Het uiteindelijke doel is dan niet simpelweg:

"Wij willen dat zij deze informatie ontvangen."

maar:

"Wij willen dat deze informatie hun beoordeling van de situatie verandert en daardoor hun
gedrag beinvloedt."

Dat verschil is fundamenteel.

PsyOps gaat dus niet alleen over communicatie. Het gaat over communicatie met een
beoogd psychologisch effect.

2. PsyOps begint met de mens, niet met de
boodschap

Een van de belangrijkste misverstanden over beinvloeding is dat een goede boodschap
automatisch tot het gewenste gedrag leidt.

Dat is niet zo.
Een boodschap wordt altijd geinterpreteerd door iemand die al beschikt over:

e overtuigingen;

e waarden,;

e verwachtingen;

e emoties;

e groepsidentiteiten;

o eerdere ervaringen;

e culturele normen;

e kennis;

e wantrouwen of vertrouwen.

Dezelfde boodschap kan daarom bij twee mensen totaal verschillende effecten hebben.
Stel dat een militaire organisatie zegt:
"Wij zijn hier om veiligheid te brengen."

Voor iemand die de militairen vertrouwt kan dit geruststellend zijn.



Voor iemand die eerder negatieve ervaringen met buitenlandse militairen heeft gehad, kan
dezelfde zin juist argwaan oproepen.

De boodschap zelf is dus niet voldoende om het effect te voorspellen.
De ontvanger bepaalt voor een groot deel de betekenis van de boodschap.

Dit principe vormt een belangrijk raakvlak tussen PsyOps en de sociale psychologie.

3. Perceptie: mensen reageren op hun
werkelijkheid

Een van de belangrijkste uitgangspunten uit de psychologie is dat mensen niet rechtstreeks
reageren op de objectieve werkelijkheid.

Ze reageren op hun interpretatie van die werkelijkheid.

Twee mensen kunnen naar dezelfde gebeurtenis kijken en daar verschillende conclusies uit
trekken.

Bij beinvloeding is daarom niet alleen de vraag:
Wat gebeurt er?

maar vooral:

Hoe interpreteert de doelgroep wat er gebeurt?
Dit wordt bijzonder belangrijk in conflictsituaties.

Een militaire operatie kan door de ene groep worden gezien als bescherming van de bevolking
en door een andere groep als bezetting.

De fysieke gebeurtenis is hetzelfde.
De psychologische betekenis is verschillend.

PsyOps probeert daarom niet noodzakelijk de gebeurtenis zelf te veranderen, maar kan
proberen de interpretatie van die gebeurtenis te beinvloeden.

4. Framing: dezelfde werkelijkheid, een
ander verhaal



Een belangrijk psychologisch mechanisme is framing.

Framing betekent dat informatie binnen een bepaald interpretatickader wordt aangeboden.
Een gebeurtenis kan bijvoorbeeld worden beschreven als:

"Een noodzakelijke veiligheidsoperatie."

maar ook als:

"Een militaire inval."

De feitelijke gebeurtenis kan grotendeels hetzelfde zijn, maar de woorden sturen de
interpretatie.

Het frame beinvloedt vervolgens welke aspecten mensen belangrijk vinden.
Een positieve framing kan de nadruk leggen op:

o veiligheid;

o stabiliteit;

e bescherming;

e samenwerking;

o toekomst.

Een negatieve framing kan juist benadrukken:

e gevaar;
o verlies;

o onderdrukking;
e dreiging;

e onrecht.

Framing is niet automatisch manipulatie. ledere communicatie bevat in zekere mate selectie
en interpretatie. Het wordt problematisch wanneer framing doelbewust wordt gebruikt om
mensen te misleiden of belangrijke informatie systematisch te verbergen.

S. Cialdini en de principes van beinvloeding

De Amerikaanse psycholoog Robert Cialdini heeft uitgebreid onderzoek gedaan naar
beinvloedingsprincipes. Zijn werk is geen PsyOps-theorie, maar verschillende principes zijn
relevant voor het begrijpen van beinvloeding.

Autoriteit



Mensen zijn geneigd informatie serieuzer te nemen wanneer deze afkomstig is van iemand die
zij als deskundig of gezaghebbend beschouwen.

Daarom kan een boodschap afkomstig van een lokale leider veel effectiever zijn dan dezelfde
boodschap atkomstig van een buitenlandse militair.

Sociale bewijskracht

Mensen kijken naar anderen om te bepalen wat normaal of verstandig gedrag is.
Als iemand denkt:

"ledereen in mijn omgeving steunt dit",

wordt de kans groter dat hij zelf eveneens steun uitspreekt.

Schaarste

Wat schaars of moeilijk verkrijgbaar is, wordt vaak als waardevoller ervaren.

In beinvloeding kan bijvoorbeeld het idee worden gecreéerd dat een bepaalde mogelijkheid
slechts tijdelijk bestaat.

Wederkerigheid

Wanneer iemand iets voor ons doet, ontstaat vaak de psychologische neiging iets terug te
doen.

In sociale relaties kan hulpverlening daardoor bijdragen aan wederzijds vertrouwen.

Consistentie

Mensen willen doorgaans handelen in overeenstemming met eerdere keuzes en uitspraken.

Iemand die zichzelf bijvoorbeeld sterk identificeert met een bepaalde groep, zal gedrag dat bij
die identiteit past eerder accepteren.

Sympathie

Mensen zijn gemakkelijker te beinvloeden door personen die ze sympathiek of betrouwbaar
vinden.

Dit lijkt eenvoudig, maar is psychologisch buitengewoon belangrijk.

Vertrouwen in de boodschapper kan belangrijker zijn dan de inhoud van de boodschap.



6. De boodschapper is vaak belangrijker
dan de boodschap

Een interessant voorbeeld komt uit Nederlandse militaire operaties in Afghanistan.

Nederlandse PsyOps-specialisten ontdekten dat communicatie richting de lokale bevolking
niet automatisch effectief was wanneer deze rechtstreeks van Nederlandse militairen kwam.

Een boodschap via een gerespecteerde lokale leider kon aanzienlijk meer effect hebben.
Dit laat een fundamenteel psychologisch principe zien:
Broncredibiliteit beinvloedt overtuigingskracht.
Wanneer iemand wordt gezien als:
e Dbetrouwbaar;
e deskundig;
o onafthankelijjk;
o representatief voor de groep;
wordt de boodschap gemakkelijker geaccepteerd.

Dit mechanisme zien we tegenwoordig overal.

Een product wordt bijvoorbeeld eerder gekocht wanneer het wordt aanbevolen door iemand
die als deskundige wordt gezien.

Een politieke boodschap krijgt meer invloed wanneer deze afkomstig is van een persoon die
de doelgroep vertrouwt.

En een bericht op sociale media kan enorm veel bereik krijgen wanneer het wordt gedeeld
door iemand met veel sociale status.

7. Emoties als motor van gedrag

Mensen nemen beslissingen niet uitsluitend op basis van rationele argumenten.
Emoties spelen een centrale rol.
Voor PsyOps zijn met name de volgende emoties belangrijk:

e angst;

e Dboosheid;
e hoop;



o trots;

e vernedering;

e schaamte;

e vertrouwen;

e verbondenheid.

Angst
Angst vergroot de aandacht voor mogelijke bedreigingen.

Een persoon die zich bedreigd voelt, gaat informatie anders verwerken dan iemand die zich
veilig voelt.

Hoop

Hoop kan mensen juist richting een alternatief gedrag bewegen.
Een boodschap als:

"Er is een uitweg"

kan psychologisch veel krachtiger zijn dan alleen:

"Stop met vechten."

Boosheid

Boosheid kan mensen activeren en bereid maken risico's te nemen.
Vernedering

Vernedering kan groepsidentiteit versterken en juist leiden tot radicalisering of vergelding.
Daarmee ontstaat een belangrijke paradox:

Een beinvloedingspoging die bedoeld is om iemand te verzwakken, kan iemand juist
sterker mobiliseren.

Daarom is kennis van de psychologie van emoties essentieel.

8. Angst en dreiging

Angst is een bijzonder krachtig beinvloedingsmechanisme.

Wanneer mensen een bedreiging waarnemen, verschuift hun aandacht naar informatie die
relevant is voor veiligheid.



Maar angst heeft grenzen.
Een te grote hoeveelheid angst kan leiden tot:
e paniek;
e vermijding;
e cognitieve blokkering;
o fatalisme;
e agressie.
Effectieve communicatie over dreiging vereist daarom vaak ook een handelingsperspectief.
Bijvoorbeeld:

"Er bestaat gevaar, maar er is een veilige manier om ermee om te gaan."

Dit principe zien we ook buiten militaire situaties terug in communicatie over criminaliteit,
gezondheid, rampen en maatschappelijke crises.

9. Theory of Mind en PsyOps

Een bijzonder interessant psychologisch concept in relatie tot PsyOps is Theory of Mind.
Theory of Mind is het vermogen om te begrijpen dat andere mensen:
o eigen gedachten hebben;
e eigen overtuigingen hebben;
e eigen emoties ervaren;
e andere informatie kunnen bezitten;
e andere bedoelingen kunnen hebben.
Voor beinvloeding is dit cruciaal.
Wie een doelgroep probeert te beinvloeden, moet zich namelijk afvragen:
"Hoe kijkt deze persoon naar de wereld?"
Maar ook:
"Wat denkt deze persoon dat ik van hem wil?"
En zelfs:
"Wat denkt hij dat ik denk?"

Daar ontstaat een psychologisch soort schaakspel.



Een beinvloeder probeert het mentale model van de ander te begrijpen, terwijl de ander
tegelijkertijd probeert het motief van de beinvloeder te begrijpen.

Dat maakt conflicten bijzonder complex.

10. Cognitieve biases

Een andere belangrijke categorie bestaat uit cognitieve vertekeningen, oftewel systematische
patronen waardoor mensen informatie niet volledig objectief verwerken.

Enkele relevante voorbeelden zijn:
Confirmation bias

Mensen zoeken en accepteren gemakkelijker informatie die aansluit bij hun bestaande
overtuigingen.

Iemand die al overtuigd is dat een bepaalde groep gevaarlijk is, zal een bericht over een
incident door die groep waarschijnlijk anders interpreteren dan iemand die positief tegenover
die groep staat.

Availability heuristic

Informatie die gemakkelijk in het geheugen beschikbaar is, wordt vaak als belangrijker of
waarschijnlijker ervaren.

Een zeer spectaculaire gebeurtenis kan daardoor psychologisch belangrijker lijken dan
statistisch gezien gerechtvaardigd is.

Anchoring

Een eerste getal, idee of beoordeling kan als psychologisch anker fungeren voor latere
beoordelingen.

In-group/out-group bias

Mensen beoordelen de eigen groep vaak anders dan een buitenstaander.
"Wij" en "zij" zijn krachtige psychologische categorieén.

Halo-effect

Een positieve eigenschap van een persoon of groep kan ervoor zorgen dat andere
eigenschappen eveneens positiever worden beoordeeld.



Deze mechanismen zijn niet specifiek voor PsyOps. Ze zijn onderdeel van normale
menselijke informatieverwerking.

Juist daarom zijn ze potentieel bruikbaar voor beinvloeding.

11. Groepsidentiteit: wij versus zij

Een van de krachtigste mechanismen in sociale psychologie is sociale identiteit.

Mensen ontlenen een deel van hun identiteit aan groepen:

o familie;
e Dberoep;
o religie;

e politicke overtuiging;
o nationaliteit;

e sportclub;

e Dbuurt;

e generatie;

e online gemeenschap.

Wanneer een situatie wordt gepresenteerd als een conflict tussen "wij'" en "zij", kan
groepsidentiteit sterk worden geactiveerd.

Dat heeft grote consequenties.
Een rationeel debat kan veranderen in een identiteitsconflict.

Wanneer iemands identiteit wordt bedreigd, wordt kritiek op een idee soms ervaren als een
aanval op de persoon zelf.

Daarom is groepsidentiteit zowel een krachtig middel voor mobilisatie als een belangrijke
bron van polarisatie.

12. Propaganda, desinformatie en PsyOps

Deze begrippen worden vaak door elkaar gebruikt, maar ze zijn niet hetzelfde.

Propaganda is communicatie die bedoeld is om opvattingen of gedrag te beinvloeden, vaak
vanuit een ideologisch of politiek doel.

Desinformatie is bewust misleidende of onjuiste informatie die wordt verspreid.



Misinformatie is onjuiste informatie die wordt verspreid zonder dat de verspreider
noodzakelijk de intentie heeft om te misleiden.

PsyOps verwijst specifiek naar georganiseerde psychologische beinvloeding binnen een
militaire context.

Er kan overlap bestaan.

Een militaire beinvloedingscampagne kan bijvoorbeeld propaganda-elementen gebruiken,
maar PsyOps omvat ook communicatie die feitelijk correct is.

Daarom is:

PsyOps # automatisch desinformatie.

13. De digitale revolutie

Het klassieke beeld van PsyOps bestaat uit:
o folders;
o radio;
e luidsprekers;
o televisie;
o gesprekken.
Het moderne informatielandschap is echter fundamenteel veranderd.
Een boodschap kan tegenwoordig binnen enkele minuten miljoenen mensen bereiken.
Sociale media voegen daar een extra dimensie aan toe:

algoritmische selectie.

Mensen krijgen niet simpelweg informatie te zien die iemand heeft gepubliceerd. Platforms
bepalen mede welke informatie zichtbaar wordt.

Daardoor ontstaat een complexe combinatie:
psychologie + sociale netwerken + algoritmen + data.
Een beinvloedingscampagne hoeft niet noodzakelijk iedereen te overtuigen.
Het kan voldoende zijn om:
1. een kleine groep zeer actief te maken;

2. polarisatie te vergroten;
3. vertrouwen in instituties te verminderen;



4. twijfel te creéren;
5. bepaalde onderwerpen voortdurend onder de aandacht te brengen.

Dat laatste is belangrijk.
Het doel kan soms niet zijn:
"Geloof onze versie."

maar:

"Geloof niemand meer."

Het tweede kan maatschappelijk minstens zo effectief zijn.

14. Het creéren van twijfel

Een klassieke fout bij het denken over propaganda is dat men ervan uitgaat dat beinvloeding
altijd draait om mensen een bepaalde overtuiging te laten aannemen.

Dat hoeft niet.
Een beinvloedingsstrategie kan ook proberen zekerheid weg te nemen.

Wanneer mensen voortdurend worden geconfronteerd met tegenstrijdige informatie, kunnen
zij uiteindelijk denken:

"We weten toch niet wat waar is."
Dit kan leiden tot:

e cCynisme;

e politieke apathie;

e wantrouwen;

o verminderde participatie;

e sociale polarisatie.

Informatie-overload kan daardoor zelf een beinvloedingsmechanisme worden.

15. PsyOps en misleiding

Misleiding heeft in militaire strategie een lange geschiedenis.



Een tegenstander kan bijvoorbeeld proberen te voorspellen waar een aanval plaatsvindt. Als
men hem bewust een verkeerd beeld van de situatie geeft, kan zijn besluitvorming worden
beinvloed.

Maar psychologische misleiding werkt alleen wanneer de ontvanger het gecreéerde beeld
geloofwaardig vindt.

Daarom is de kern niet:

"Kunnen we liegen?"

maar:

"Welke aannames gebruikt de ander om de werkelijkheid te begrijpen?"

Als je die aannames begrijpt, kun je begrijpen hoe perceptie kan worden beinvloed.

16. Waarom sommige PsyOps mislukken

Beinvloeding is geen exacte wetenschap.
Een campagne kan mislukken wanneer:
e de doelgroep de afzender niet vertrouwt;
e de boodschap cultureel verkeerd wordt geinterpreteerd;
e de boodschap niet aansluit bij bestaande overtuigingen;
e de communicatie te doorzichtig wordt;
e de doelgroep zich gemanipuleerd voelt;
o emoties verkeerd worden ingeschat;
o lokale machtsverhoudingen worden onderschat.

Een bijzonder gevaar is psychologische reactance.

Wanneer mensen het gevoel krijgen dat iemand probeert hun vrijheid of autonomie af te
pakken, kunnen zij juist het tegenovergestelde gedrag gaan vertonen.

Bijvoorbeeld:
"Je mag dit niet doen."

kan bij sommige mensen juist de motivatie vergroten om het toch te doen.

17. PsyOps en vertrouwen



Misschien is vertrouwen uiteindelijk wel het belangrijkste kapitaal binnen psychologische
beinvloeding.

Een boodschap kan inhoudelijk perfect zijn, maar wanneer de ontvanger de afzender niet
vertrouwt, kan de boodschap worden afgewezen.

Daarom is beinvloeding op lange termijn vaak minder athankelijk van één goede boodschap
en meer van het opbouwen van een geloofwaardige relatie.

Dit verklaart waarom lokale leiders, maatschappelijke organisaties en personen met aanzien
binnen een gemeenschap een belangrijke rol kunnen spelen.

Wie vertrouwen heeft opgebouwd, hoeft minder hard te overtuigen.

18. Een Nederlands perspectief

Nederland beschikt binnen Defensie over capaciteit voor psychologische en
informatiegerichte operaties.

Tijdens Nederlandse missies in onder meer Afghanistan werd PsyOps ingezet om
communicatie met lokale bevolkingsgroepen te ondersteunen.

Een belangrijk inzicht uit dergelijke operaties is dat culturele kennis essentieel is.

Een boodschap die in Nederland logisch lijkt, hoeft in een andere samenleving niet dezelfde
betekenis te hebben.

Daarom moeten PsyOps-specialisten niet alleen beschikken over communicatieve
vaardigheden, maar ook over kennis van:

e cultuur;

o religie;

¢ lokale machtsstructuren;
e geschiedenis;

e sociale normen;

e groepsidentiteiten;

o taal;

e psychologie.

De moderne Nederlandse benadering heeft bovendien steeds meer te maken met het
informatiedomein, waaronder sociale media, desinformatie en digitale beinvloeding.

19. De ethische vraag



Hier ontstaat het meest interessante onderdeel van PsyOps.
Wanneer wordt beinvloeding manipulatie?
Iedere samenleving probeert gedrag te beinvloeden.
Ouders beinvloeden kinderen.
Docenten beinvloeden studenten.
Managers beinvloeden werknemers.
Politici proberen kiezers te overtuigen.
Marketeers beinvloeden consumenten.
Overheden communiceren over gewenst gedrag.
Het verschil zit onder andere in:

e transparantie;

e intentie;

e machtsverhouding;

e vrijheid van keuze;

o waarheid van de informatie;

o mogelijkheid tot controle.

Wanneer iemand bewust gebruikmaakt van kwetsbaarheden van een ander zonder dat die
persoon begrijpt wat er gebeurt, komen we dichter bij manipulatie.

Dat maakt PsyOps niet alleen een militair, maar ook een ethisch en maatschappelijk
vraagstuk.

20. De psychologische paradox van
beinvloeding

Een van de grootste paradoxen is dat mensen tegelijkertijd zeer beinvloedbaar én zeer
weerstandbiedend zijn.

Mensen kunnen sterk reageren op:

e autoriteit;

o groepsdruk;
e emoties;

e framing;

e herhaling.



Maar dezeltde mensen kunnen zich ook krachtig verzetten wanneer zij het gevoel krijgen dat
iemand hen probeert te manipuleren.

Daarom bestaat effectieve beinvloeding niet simpelweg uit:
"De juiste boodschap vinden."
Het gaat om een complex samenspel tussen:

boodschap + boodschapper + doelgroep + context + timing + emotie + vertrouwen +
groepsidentiteit.

21. PsyOps als psychologisch schaakspel

PsyOps kan uiteindelijk worden gezien als een vorm van psychologisch schaakspel.
De beinvloeder probeert niet alleen te begrijpen:

"Wat denkt mijn doelgroep?"

maar ook:

"Wat denkt mijn doelgroep dat ik wil?"

En:

"Hoe zal mijn doelgroep reageren wanneer ik weet dat zij mij wantrouwen?"

Daarmee ontstaat een dynamiek waarin beide partijen voortdurend elkaars intenties proberen
te interpreteren.

Dit sluit rechtstreeks aan bij Theory of Mind, sociale psychologie en strategische
besluitvorming.

De meest effectieve beinvloeding hoeft daarom niet altijd de luidste boodschap te zijn.

Soms is het juist een subtiele verandering in de manier waarop iemand naar een situatie kijkt.

Conclusie

PsyOps laat zien dat oorlog en conflict niet uitsluitend worden uitgevochten met wapens en
materieel. Een belangrijk deel van moderne conflicten speelt zich af in het informatieve en
psychologische domein.



De fundamentele vraag is daarbij niet alleen:

"Wat kunnen wij militair doen?"

maar ook:

""Hoe interpreteert de tegenstander onze acties, en welk gedrag volgt daaruit?"
Psychologische operaties maken gebruik van fundamentele menselijke eigenschappen:
emoties, groepsidentiteit, vertrouwen, sociale beinvloeding, cognitieve biases en de manier

waarop mensen betekenis geven aan gebeurtenissen.

Daarmee is PsyOps tegelijkertijd een militair instrument en een fascinerend voorbeeld van
toegepaste psychologie.

De moderne informaticomgeving maakt het onderwerp nog relevanter. Sociale media,
algoritmen, kunstmatige intelligentie en enorme hoeveelheden persoonlijke en
maatschappelijke data maken het mogelijk om informatie sneller en gerichter te verspreiden
dan ooit tevoren.

Daarom wordt psychologische weerbaarheid minstens zo belangrijk als het vermogen om
anderen te beinvloeden.

Een samenleving die begrijpt hoe framing, groepsdruk, confirmation bias, emotionele
beinvloeding en desinformatie werken, is namelijk moeilijker te manipuleren.

Uiteindelijk ligt daar misschien de belangrijkste les van PsyOps:
Wie begrijpt hoe de menselijke geest informatie verwerkt, begrijpt niet alleen hoe

mensen beinvloed kunnen worden — maar ook hoe mensen zichzelf tegen beinvloeding
kunnen beschermen.



